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El Sistema interno de informacion para
empresas y organismos publicos se
concibe como la via de comunicacion,
interna y externa, a traves de la cual se
reciben y gestionan las denuncias (o
comunicaciones) realizadas por los
miembros de [a organizacion o por
otras personas vinculadas a ella, sobre
posibles comportamientos irregulares
0 ilicitos de las que tengan
conocimiento o hayan sido testigos.
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01. Ante;eclentes: Marco
normativo para los Canales
de comunicacion

En el marco normativo sobre el que se basa el nuevo Sistema de
Informacién Interna; se pueden citar, por un lado, la Ley
Organica 5/2010 y 1/2015 de modificacién del Cédigo Penal,
donde se recoge el plan de prevencién de riesgos penales, que
debe contar con la implantacién de un canal de denuncias. Y
por otro lado, estd la Directiva UE 2019/1937, més conocida
como Directiva Whistleblowing.

Dada la publicacidn de la nueva Ley 2/2023, reguladora de la
proteccidn de las personas que informen sobre infracciones
normativas y de lucha contra la corrupcién, entrada en vigor en
13 de marzo, donde se incorpora al Derecho espafiol la
Directiva (UE) 2019/1937, aparece un «nuevo significado» para
el Canal de denuncias de las organizaciones, que esta
relacionado con el compliance y con la citada Ley de
proteccién de los denunciantes. En este contexto, el Canal
de denuncias es el nuevo Sistema de informacién Interna (en
adelante, SlI).

Este cambio de nombre, incorpordndose al Derecho espafiol la
Directiva (UE) 2019/1937, se debe principalmente a que en ella
se habla de «informantes» y no «denunciantes» y de
«comunicaciones» en vez de «denuncias» (ya que la denuncia
como concepto juridico en nuestro Derecho tiene ciertas
consideraciones que aqui no aplican o aplican de forma
diferente, como por ejemplo, el hecho de que la denuncia
pueda ser andnima).

La Ley 3/2018, de Proteccion de datos personales y garantia de
derechos digitales, contempla la creacién y mantenimiento de
sistemas de informacién a través de los cuales pueda ponerse
en conocimiento de una entidad , incluso andnimamente, la
comisidn, en el seno de la misma o en la actuacidén de terceros
que contratasen con ella, de actos o conductas que pudieran
resultar contrarios a la normativa general o sectorial que fuera
aplicable.

Actualmente, las organizaciones con un
plan de compliance, sea este por
obligacién o voluntario (por ejemplo, la
adopcién de un plan de compliance penal
para garantizar el cumplimiento de la
normativa en relacién a la responsabilidad
penal de las organizaciones), tendréan ya
implementado un canal ético o canal de
denuncias (por ejemplo, en empresas
obligadas en materia de prevencién del
Estas

blanqueo de capitales).

organizaciones solo deberan
preocuparse de que su sistema interno
de informacién se ajuste a la presente

normativa.
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Las organizaciones obligadas por la Ley
2/2023, tienen por delante unos meses
para adoptar nuevos sistemas de
informacién y coordinar estos canales
con oftros protocolos, cédigos y
politicas internas que puedan tener.
No existe un dnico canal de
informacion, sino que las
comunicaciones o informaciones de las
infracciones o irregularidades se podran
canalizar a través de:
e El canal interno de la empresa.
o El Autoridad
Independiente de  Proteccién al
Informante (AAI).

canal externo o
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02. Finalidad y ambito de
aplicacion.

La finalidad de la norma es la de proteger a las personas
que en un contexto laboral o profesional detecten
infracciones penales o administrativas graves o muy
graves y las comuniquen mediante los mecanismos regulados
en la misma. Ademds, resulta importante asentar en la
sociedad la conciencia de que debe perseguirse a quienes
quebrantan la Ley y que no deben consentirse ni
silenciarse los incumplimientos.

El canal o cauce que facilite estas comunicaciones seré a
través del establecimiento de canales internos y externos
en las organizaciones.

Los canales internos hardn que las informaciones sobre las
practicas irregulares se conozcan por la propia organizacién
para corregirlas o repararlas lo antes posible. Y ademds, de
éstos canales internos, se exigird la determinacién de otros
canales de informacidn, denominados <<externos>>, con el
fin de ofrecer a los ciudadanos una comunicacién con una
autoridad publica especializada, lo que les puede generar
mas confianza al disipar el temor a sufrir alguna represalia en
su entorno. Se considera beneficioso que la habilitacion de
dicho canal, como medio complementario al canal interno, se
encauce a través de la Autoridad Independiente de
Proteccién del Informante (AAl), dotandolo, asi, de las
garantias de independencia y autonomia exigidas por la
norma europea.

"Resulta importante asentar en la

Se ha de destacar que se permitird la comunicacién

sociedad la conciencia de que debe

anénima, es decir, posibilidad de presentacién y tramitacién

de comuni.cociones cmo'nimcs.. Ahora bifen, esto se exc.ep‘rljo perseguirse a qUienes quebranfan la
cuando, bien una norma nacional prevé revelarlo, o bien se

solicita en el marco de un proceso judicial, argumentando el Ley y que no deben consentirse ni
juzgador la necesidad de conocer la identidad de quien B R ) .. "
denuncié, para garantizar el derecho de defensa del silenciarse los 'ncumphm’enfos .
denunciado.

\ J (S Ambito objetivo Ambito subjetivo

Ademds de proteger a quienes Se extiende la proteccién a todas

informen sobre las infracciones del aquellos personas que tienen vinculos

‘.E Derecho de la Unién previstas en la profesionales o laborales con
W\'“ST R Dlrectiva del Parlamento Europeo y entidades tanto del sector piblico
B‘_DWE del Consejo, de 23 de octubre de como del sector privado, aquellas que
] 2019, esta Ley también abarca las ya  han finalizado  su  relacién

- infracciones penales y profesional, voluntarios, trabajadores en
administrativas graves y muy précticas o en periodo de formacién, asi

graves de nuestro ordenamiento como, personas que participan en

juridico. procesos de seleccién. También se

extiende la Ley a personas que

A ol
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prestan asistencia a los informantes.
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03. ;Quienes o quién esta
obligado a implantar un SII?

Sector privado

Las empresas de més de 50 personas trabajadoras tendrén
que implantar un sistema interno de informacién.

El 6rgano de administracién de la empresa es el responsable
de la implantacién del sistema, previa consulta con la
representacion legal de las personas trabajadoras.

Personas juridicas que entren en el dmbito de aplicacién del
Derecho comunitario en materia de servicios, productos y
mercados financieros, prevencién del blanqueo de
capitales y financiacién del terrorismo, seguridad del
transporte o proteccién del medio ambiente.

Partidos  politicos, sindicatos, asi como las
organizaciones empresariales y fundaciones creadas por
ellos que reciban fondos publicos.

El plazo para ello es de 3 meses desde la fecha de entrada
en vigor de la Ley, hasta el 13 de junio de 2023 para las
empresas con més de 249 personas trabajadoras en plantilla
y hasta el 1 de diciembre de 2023 para las empresas con una
plantilla de entre 50 y 249 personas trabajadoras.

Se exige que las entidades admitan y tramiten denuncias
anénimas, ademds de las comunicaciones por otras vias que
permitan la identificacién del informante.

"Se exige la integracién de todos
los canales de las entidades en un
unico sistema interno de
informacioén, garantizando asi que
la recepcion y tramitacion de
todas las comunicaciones sobre
potenciales infracciones cumplan

las exigencias de la Ley 2/2023."
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Sector publico

o Administraciones estatales, autonémicas y locales, asi
como sus organismos o entidades dependientes.

o Autoridades administrativas independientes (Banco de
Espafia, Seguridad Social, etc.).

o Universidades publicas.

e Corporaciones de Derecho Publico.

e Fundaciones del sector publico.

e Sociedades mercantiles participadas mayoritariamente
por alguna de las entidades enumeradas anteriormente.

. Orgqnos constitucionales, de relevancia constitucional o
andlogos autondmicos.

En los grupos de empresas, la sociedad dominante (i)
aprobard una politica general relativa al Sl y a la defensa del
informante y (ii) se asegurard de la aplicacién de sus
principios por todas las sociedades que conformen el grupo,
sin perjuicio de la independencia y autonomia de cada
sociedad en funcién del sistema de gobierno corporativo del
grupo del que se ftfrate y de las modificaciones o
adaptaciones que fueran necesarias para el cumplimiento de
la normativa que les resulte aplicable.

Las entidades de menor tamafo (entre 50 y 249
trabajadores) podrén compartir entre si el Sll y los recursos
destinados a la tramitacién de las comunicaciones,
respetando en todo caso las garantias previstas en la ley.

Los municipios de menos de 10.000 habitantes, entre si o
cualesquiera otras Administraciones publicas que se ubiquen
dentro del territorio de la Comunidad Auténoma, podrén
compartir el Sll y los recursos destinados a las investigaciones
y las tramitaciones.

Asimismo, la Ley 2/2023 exige a los sujetos obligados la
integracién de todos los canales internos operativos en la
entidad para la denuncia de posibles infracciones (tales
como, por ejemplo, canales de prevencién del acoso, de la
prevencién de delitos o infracciones del cédigo ético de la
entidad, etc.).

-
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04. Sistema Interno de

Informacion

Las entidades que cuenten con una pégina web deberdn
incluir en su pdgina de inicio (en una seccién separada y
téacilmente identificable) informacién clara y accesible sobre
el uso de todo canal interno de informacién que hayan
implantado, asi como sobre los principios esenciales del
procedimiento de gestién. De igual manera, los sujetos
obligados deberan disponer de un libro-registro de las
comunicaciones recibidas y las de investigaciones realizadas.
Dicho registro no sera publico y dnicamente podran
acceder a él los jueces y tribunales en el marco de un
procedimiento judicial.

Los datos personales relacionados con las comunicaciones
e investigaciones Unicamente se conservaran durante el
periodo que fuese necesario, que en ningun caso podré
superar los diez afios.

Los principios esenciales del Sl pueden sintetizarse en los
siguientes:

e Garantia de confidencialidad de la identidad del
informante y de cualquier tercero mencionado, asi como
del tratamiento de la informacién y su investigacion.

o Garantias frente a la adopcién de represalias.

e Respeto al principio de presuncién de inocencia y
derecho de defensa de las partes afectadas.

¢ Garantia de independencia, imparcialidad y ausencia
de conflictos de interés.

¢ Tramitacién efectiva de las comunicaciones.

En caso de incumplimiento o implementacién deficiente de
los sistemas de informacién, las entidades podrian enfrentarse
a sanciones que, en caso de infracciones muy graves,
podrian alcanzar:

e Multas de hasta 1.000.000 de euros para las personas
juridicas y 300.000 euros para las personas fisicas.

e Amonestaciones publicas.

o Prohibicién de obtener subvenciones u otros beneficios
fiscales durante un plazo de 4 afios.

¢ Prohibicién de contratar con el sector piblico durante
un plazo de 3 afios.

Las sanciones por infracciones muy graves de cuantia igual o
superior a 600.001 euros impuestas a personas juridicas
podrian ser publicadas en el Boletin Oficial del Estado tras la
firmeza de la resolucién en via administrativa. Asimismo, y
puesto que la norma recoge una serie de reglas especificas
en materia de proteccién de datos personales, el
incumplimiento de estas podria dar lugar a sanciones
administrativas bajo el Reglamento General de Proteccién de
Datos.

Pasos para implementar un Sistema Interno de Informacién

Nombrar a un Responsable del
Sl = Responsable tratamiento de
datos.

Disefio del Sistema Interno de
Informacidn.

0)

Elaborar el Reglamento del Sl
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Nombrar Delegado Proteccién
de datos

Elaboracién del

Elaborar la Politica de gestién
de los principios generales del
Sll'y defensa del informante

Procedimiento de Registro
(o) de informaciones recibidas
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04. Sistema Interno de
Informacion

Estructura basica del Reglamento del

Sistema de Informacidn Interna

Para la elaboracién del Reglamento del Sll se podrd tomar
como guia la siguiente estructura bdsica, como ejemplo:

CONTENIDO
e Introduccién y marco normativo.
o Ambito de aplicacion.
. Organo competente para su recepcion tramitacion.

o Vias de comunicacién del canal para remitir denuncias
(email, teléfono, direccion postal, web...).

e Requisitos de la denuncia.
o Plazos de gestidn de las comunicaciones.
e Derechos de denunciantes y denunciados.

e Funcionamiento del proceso de recepcidn y tratamiento
de las comunicaciones.

e Funcionamiento del proceso de evaluacién e investigacion
de las comunicaciones.

e Revisién y actualizacion del canal de comunicaciones.
o Medidas de mejora.

e Conservacion de la informacidn.

La proteccion de datos en el Sl

Tan importante como la existencia de protocolos o politicas
de gestién en casos de denuncias, la ley 2/2023 también
hace hincapié en una correcta proteccién de los informantes
en sistemas internos, publicos o privados, o en canales
externos o revelaciones publicas, se recogen en los arts. 29 y

ss. de la Ley:

- La importancia de la preservacién tanto de la identidad del

- Se regira conforme a las reglas de RGPD y LOPDGDD informante como de las personas investigadas, que solo

para cada uno de ellos. puede ser comunicada a la Autoridad judicial, al Ministerio
Fiscal o a la autoridad administrativa competente en el marco

- La informacién a proporcionar a los interesados y las de una investigacién penal, disciplinaria o sancionadora (art.

posibilidades de ejercicio de sus derechos. La Ley 33).

también afiade que «no se recopilaran datos personales cuya

pertinencia no resulte manifiesta para tratar una informacién - La importancia de contar con un Delegado de Proteccién de

especifica o, si se recopilan por accidente, se eliminardn sin Datos competente, que sea competente para toda la gestién en

dilacién indebida». los sistemas internos de comunicaciones (art. 34).
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04. Sistema Interno de Informacién

PROCESO SII
@J % RECEPCION ) *Sélo podra externalizarse la recepcion de las comunicaciones, a

través de los diferentes canales, por terceros externos (serdn
COMUNICACIONES considerados encargados de tratamiento de datos personales).

A través de
diferentes canales
internos

Acuse de recibo
(7 dias naturales)

REGISTRO CLASIFICACION ('_TRAMITACIO:N ACTUACIONES DE
COMUNICACIONES COMUNICACIONES INVESTIGACION? INVESTICACION
O ) |
RESOLUCION L _|
____________________ COMUNICACION
Salvo que la comunicacién sea
andnima o el informante haya I 3 meses desde la entrada
renunciado a ello. I en registro de
I comunicaciones

L ARCHIVO EXPEDIENTE
— e e e el . .
(Libro registro)
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04. Sistema Interno de informacion

(‘9)@

CANALES INTERNOS DE

COMUNICACION DE INFORMACIONES.

El responsable del Sl deberd facilitar
que se produzcan por diferentes
canales:
e Escritas
Teléfono
Andnimas
Reunidn presencial a peticion del
informante.
Independientemente del canal, la
recepcion de las comunicaciones
debera diseiarse, establecerse y
gestionarse de forma segura:
¢ Informar sobre el tratamiento de
datos.
e Confidencialidad de la
comunicacion.
e Posibilitar el anonimato del

informante cuando asi lo requieran.

e Cumplimiento de plazos.

e Comunicacién de Politica que
enuncie principios generales y
defensa del informante.

e Comunicacién procedimiento de

gestién de informaciones recibidas.

e Comunicacién garantias de
proteccién de los informantes .
e ARCHIVO.
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REGISTRO DE COMUNICACIONES.

Las comunicaciones recibidas, para su
mejor gestidn, pueden registrarse de
forma documental en orden de fecha de
registro.

CLASIFICACION DE COMUNICACIONES
Las comunicaciones recibidas, una vez
registradas en el Sl de la organizacién,
deberan clasificarse para determinar si es
necesario una evaluacion e investigacion
de la misma o archivarla, ya que, no se
considera una informacién incluida dentro
del articulo 2 de la Ley 2/2023.
El archivo de la clasificacién de la
comunicacién podria incluir:

e Cddigo identificacion de la denuncia

¢ Fecha de registro

® Breve descripcién de hechos

e Clasificacion (prioritaria, no prioritaria,

archivo y cierre)

RESOLUCION DE COMUNICACIONES
Aquellas comunicaciones que se hayan
clasificado para ser evaluadas o
investigadas, podrdn adjuntar al registro
de clasificacion:

PROCESO SII

e Actuaciones realizadas
e Conclusiones
e Resolucidn
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